Mikrotik RouterOS:

Problematika vymeénnych siti
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Vyménné sité, neboli sité typu peer to peer (P2P) jsou postrachem nejen medialnich
vydavatelstvi, ale také provozovatell Internetovych siti. Nechame stranou pravni aspekty P2P.
Nad tim at se pfou Majors se zastanci lidskych prav a svobod a podivame se na zpUsoby, jak
se s datovym provozem, ktery P2P generuji, vypofadat. Je to totiz krajné nepfijemné, kdyz 10%
procent zaméstnancl generuje 90% veskerého zatizeni firemniho spoje do Internetu.

Stopovani P2P provozu

RouterOS od verze 2.8 obsahuje funkci vystopovani P2P provozu (tzv. P2P connection tracker).
Ten umozhuje zachazet s P2P provozem ve tfech Urovnich:

Méfeni datovych toku, které generuji P2P
Rizeni datovych tokt P2P
Zakaz P2P komunikace

Podrobné si v8echny tfi mozZnosti probereme v samostatnych kapitolach. Nyni se pojdmé
podivat, které P2P protokoly RouterOS rozeznava:

BitTorrent

Blubster

DirectConnect (DC++, MLDonkey)

eDonkey (eDonkey 2000, eMule, xMule, Shareaza, MLDonkey)

Fasttrack (Kazza a jeho klony — napf. KazzalLite, Grokster, iMesh)

GNUtella (Shareaza, XoLoX, GNUcleus, BearShare, LimeWire, Morpheus, Phex atd.)
GNUtella 2 (Shareaza, MLDonkey)



Méreni

Klientskych programl samoziejmé existuje stale vice. Jedna se vSak vesmés o programy
vyuzZivajici jednu z vySe uvedenych vyménnych siti, nejCastéji Fasttrack a GNULtella.

Funkci Connection Tracking zapiname pres
/ip Firewall connection tracking

Nejedna se o prosté filtrovani cilovych portli, takze budete-li provoz sledovat sitovym
snifferem, zaznamenate komunikaci prvnich nékolik paketll P2P, pak jiz nastupuji Vami
zvolena pravidla.

datovych tokt P2P

Dfive, neZ se pustite do vice ¢ méné tvrdych restrikci, je vhodné Zzjistit, na kolik P2P zatéZuji
Vasi sit. K tomu slouzi Traffic Marking, neboli znackovani paketd. Nastavujeme jej v

/ip firewall mangle

Volime zde konkrétni P2P protokol, jehoz provoz budeme méifit. V nadem pfipadé budeme
chtit zjistit veSkery P2P provoz, takZze zvolime all-p2p. Action zvolime Passthrough.
Zdrojovou a cilovou IP nechame 0/0, nebot méfime celkovy pratok v sou¢tu obou sméru. Nic
nam vSak nebrani rozdélit tok na pFichozi (pak zadavame do source address adresu vnitfni
sité) a odchozi (pak zadavame adresu vnitini sité do destination address). Pokud nase
vnitini sit’ obsahuje vice nez jednu sit, kterou bysme mohli obsahnout do jedné masky, pak
zadame pfesné tolik pravidel do firewall mangle, kolik méame takovychto siti. Stejnym
znakem téchto siti pak bude Flow Mark a Connection Mark, kam zadame napfiklad p2p-
in, resp. p2p-out. V naSem, nize uvedeném pfipadé, vS8ak mame pouze jedno pravidlo
obsahujici vesekery traffic, kterému jsme nastavili Marky na znacku p2p.
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Jakmile spravné nadefinujeme Firewall Mangle, okamzité mizeme vidét poCet pfenesenych
bajtli a paketu tykajici se P2P provozu.



My bychom vSak radi vidéli prdtok nejen jako sumu pfenesenych bajta &i paketd, ale i
jeho okamzitou hodnotu vyjadfenou v bitech/vtefinu. K tomu nam poslouzi Queue Tree,
kterou si pro nas ucel vytvofime. VySe uvedeny obrazek ukazuje nastaveni zminéné Queue
Tree, ktere pouziva nami definovanou znacku Flow p2p a tudiz oSetfuje veskeré pakety, které
jsme touto znacku oznagili ve Firewall Mangle.

Pokud se tyka zpracovani p2p statistik, zobrazenim toku v bitch/vtefinu jsme jesté nevycCerpali
v8echny nase moznosti. RouterOS disponuje SNMP MIB, které obsahuje mimo jiné, také
Queues. Jednoduchy zpusobem pak muzeme zjistit konrétni OID naseho queue:

Terminal wtl0Z2 detected, using multiline input mode

[aduindNV40] > queus

[adnin@NY40] queues tree

[aduin@NV40] queus treex print oid

Flags: X - disabled, I - inwalid, I - dynamic

0 name=,1.3.6.1.4.1,14955.1.1.2.2.1.2. 16777657
flow=.1.3.6.1.4.1.149585.1.1.2.2.1.3. 16777657
bytes=.1.3.6.1.4.1.14955.1.1.2.2.1.5.16777657
packet=s=.1.3.6.1.4.1.149585.1.1.2.2.1.6. 16777657

To ndm dava nepieberné mnoZzstvi moznosti, jak tyto hodnoty zpracovat, napfiklad ve formé
slusivého MRTG grafu. Vice k problematice viz zminéné Howto.

Rizeni datovych tokii P2P

Pokud jste procetli pfedchozi kapitolu o méfeni datovych toku, pak jiz pro Vas neni zadny
problém datovy tok P2P Fidit podle svého uvazeni. Ukazali jsme si totiz, kterak oznaCené
pakety zpracovat v Queue Tree. KdyZ pohlédnete na obrazek z pfedchozi stranky, jisté si
povSimnete dvou hodnot, které jsme v Qeue nezadali, jedna se o Limit At a Max limit. Ano,
zde zadavame rychlost v bitech za vtefinu, ktera se bude pro danou queue uplatiovat.
Veskera P2P komunikace se pak bude tvéfit jako velka sdilena linka. To Vam mozna nebude
Uplné vyhovovat, proto mizeme vyuzit pontecialu protokolu PCQ (per connection queue).

Zakaz P2P komunikace

Zatimco ISP by méli postupovat obezretngji ve snaze omezovat své uzivatele, v pfipadé
vnitropodnikové sité zfejmé neni co fesit a veskerou P2P komunikaci bude zZadouci rovnou
zakazat.

K tomu nam slouzi
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V zadani pravidla je pro nas dulezita zalozka Advanced, kde specifikujeme P2P komunikaci
(opét vybirame jednotlivé P2P protokoly nebo v8echny pomoci volby p2p-all).

Dale specifikujeme akci (Action). Zadame-li drop, P2P pakety budou zahazovany bez
posilani ICMP zpravy o odmitnuti. Naopak akce reject pro kazdey zahozeny paket
vygeneruje ICMP zpravu o zamitnuti. V obou pfipadech vSak dojde ke znemoznéni P2P
komunikace ve Vasi siti.





