Mikrotik RouterOS:

Vizualizace datovych toku



Obsah

e Uvod
¢ Nastaveni SNMP agenta na strané RouterOS
e MRTG (pro Unix i Windows)
e RRD tool
e PRTG (pro Windows)
Uvod

Diky SNMP agentu obsazeném v RouterOS, muzeme v realném Case ziskat fadu informaci o
stavu smérovaCe. NejCastéji je pouzivan pro vizualizaci datovych tokd. RouterOS nam
umozfiuje vytvaret nejen grafy sitovych tok( na jednotlivych sitovych rozhranni, ale od verze
RouterOS 2.8 také grafy jednotlivych queues, tedy napfiklad toky od/k jednotlivych IP adresam.

K dispozici je cela fada program, které umoznuji zpracovani SNMP dat. Nasledujici dokument
se bude tykat pfevazné programu MRTG. Domnivam se totiz, ze MRTG, dostupny zdarma, je
spravnou volbou v pfipadé, kdy hledate vhodné feSeni pro vizualizaci sitovych tok( Vaseho
smérovace. Informace v tomto dokumentu obsazené, Vam v3ak budou uZiteéné i v pfipadé, Ze
budete pro zpracovani SNMP informaci vyuzivat jiny program.

Nastaveni SNMP agenta na strané RouterOS
SNMP nastavujeme v RouterOS vybérem SNMP v hlavnim menu. Je nutné definovat tzv.

community name s omezenymi pravy jen pro ¢teni. Dale mizeme specifikovat vzdalenou IP
adresu, ze které dovolime SNMP komunikaci. Uvadim pfiklad pro Winbox:

7 SNMP Community <public-

M amne: Iacme.mrtg 0

Address: {0.0.0.0 0 Cancel

¥ Fead Access Apply

da

* Toolz

Defaultni jméno komunity ve vétsiné sitovych zafizeni je public. My jsme pouzili odliSné
jméno komunity acme_mrtg

% SNMP Settings x|
v Enabled oK.
Contact [rfo: Isuppurt@acme.cz
Cancel

Location: |EZ-K|:n:n:|urkn:w
Apply

Fefrezh

i

Dale mizeme specifikovat Contact Info a Location. Jedna se o volitelné zaznamy.



MRTG (pro Unix i Windows)

Multi Router Traffic Grapher je Sifen pod licenci GPL. MGzete jej tedy ziskat a pouzivat zcela
zdarma (www.gnu.org/copyleft/gpl.html). Existuje ve verzich jak pro UNIX, tak i Windows. Ke
svému béhu potiebuje Perl, coz v pfipadé UNIXU neni zadny problém. Pro Windows se osvédgil
Active Perl (ve verzi 5.6 a vy8), ktery je taktéZ k dispozici zdarma. Vystupy MRTG jsou ve
formatu html.

Ukazka vystupu z programu MRTG
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Navod pro instalaci MRTG naleznete na jeho domovskeé strance. K dispozici jsou zdrojové kody
i binarni balicky (napf. pro Debian jako apt-get install mrtg). Vyborného privodce
konfiguraci MRTG napsal Milan Gigel. Serial jeho ¢&lanku naleznete na serveru Root.cz
www.root.cz/clanek/833

PFiklad konfiguracniho souboru pro zobrazovani datového toku prochazejiciho pres Ctyfi sitové
rozhranni (zde se jedna o zafizeni Engeno M440, které pohani RouterOS):

# Adresar s vystupy
WorkDir: /var/www/mrtg

# Globalni nastaveni barvy grafu, jazyku, atd.

Colours[_]: LIGHT BLUE#7aafff,BLUE#1000ff,DARK BLUE#000066,VI0LET#FFOOFT, GREEN#00FFO0
Language: English

Options[_]: bits,transparent

Forks: 10

#<META HTTP-EQUIV=""Content-Type" CONTENT="text/html; charset=iso0-8859-1">

# Sledovana sitova zarizeni
### Engeno M440 - interfaces ###

Target[M440-etherl]: 1:jmeno_komunity@adresa.naseho.routeru:

SetEnv[M440-etherl]: MRTG_INT_IP="adresa.naseho.routeru" MRTG_INT_DESCR="Ethernet port"
MaxBytes[M440-etherl]: 1250000

Title[M440-etherl]: Sitova zatez na M440-etherl.nas.router

PageTop[M440-etherl]: <H1><FONT FACE="Arial”>Traffic Analysis</FONT></H1>

<TABLE>
<TR><TD>System:</TD> <TD> adresa.naseho.routeru (etherl) </TD></TR>
<TR><IMG SRC="engeno.jpg" ALT="engeno.com"></TR>

</TABLE>

Target[M440-ether2]: 2:jmeno_komunity@adresa.naseho.routeru:

SetEnv[M440-ether2]: MRTG_INT_IP="adresa.naseho.routeru” MRTG_INT_DESCR="Ethernet port"
MaxBytes[M440-ether2]: 1250000

Title[M440-ether2]: Sitova zatez na M440-etherl.nas.router

PageTop[M440-ether2]: <H1><FONT FACE="Arial">Traffic Analysis</FONT></H1>

<TABLE>
<TR><TD>System:</TD> <TD> adresa.naseho.routeru (etherl) </TD></TR>
<TR><IMG SRC="engeno.jpg" ALT="engeno.com"></TR>

</TABLE>

Target[M440-ether3]: 3:jmeno_komunity@adresa.naseho.routeru:

SetEnv[M440-ether3]: MRTG_INT_IP="adresa.naseho.routeru” MRTG_INT_DESCR="Ethernet port"
MaxBytes[M440-ether3]: 1250000

Title[M440-ether3]: Sitova zatez na M440-etherl.nas.router

PageTop[M440-ether3]: <H1><FONT FACE="Arial">Traffic Analysis</FONT></H1>

<TABLE>
<TR><TD>System:</TD> <TD> adresa.naseho.routeru (etherl) </TD></TR>
<TR><IMG SRC="engeno.jpg" ALT="engeno.com"></TR>

</TABLE>



Target[M440-ether4]: 4:jmeno_komunity@adresa.naseho.routeru:
SetEnv[M440-ether4]: MRTG_INT_IP="adresa.naseho.routeru” MRTG_INT_DESCR="Ethernet port"
MaxBytes[M440-ether4]: 1250000
Title[M440-ether4]: Sitova zatez na M440-etherl.nas.router
PageTop[M440-ether4]: <H1><FONT FACE="Arial">Traffic Analysis</FONT></H1>
<TABLE>

<TR><TD>System:</TD> <TD> adresa.naseho.routeru (etherl) </TD></TR>
<TR><IMG SRC="engeno.jpg" ALT="engeno.com'></TR>
</TABLE>

Vystup generovany timto konfiguracnim souborem pak vypada takto:

a sitova zatez na M440-ether L.breclav.net - Microsoft Internet Explorer
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rule your routes™

D
Systerm: bbr.breclav.net {etherl)

The statistics were last updated Sunday, 21 March 2004 at 20:35,
at which fime "BBR. had been up for 20 days, 6:42:40.

"Daily’ Graph (5 Minute Average)
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Obdobnym zplGsobem muzeme vytvaret grafy jednotlivych queues. Nasleduje popis pro
vizualizaci simple queues. OID (object ID) zvoleného queue je tfeba zapsat do konfiguracniho
souboru mrtg do direktivy Target takto (pozor, jedna se o zapis na jeden fadek):

Target[M440-queuel]:
1.3.6.1.4.1.14988.1.1.2.1.1.8.1686&1.3.6.1.4.1.14988.1.1.2.1.1.9.1686:
Jmeno_komunity@adresa.naseho.routeru:

RouterOS specifikuje pro kazdé queue nasledujici format OID:

1.3.6.1.4.1.14988.1.1.2.1.1.X.Y

kde X specifikuje:
pojmenovani queue (pokud jste jej nezadavali, pak je shodné s target IP)
target IP adresa
target IP maska
destination IP adresa
destination IP maska
prijaté bajty
odchozi bajty
0 pfichozi pakety
1 odchozi pakety

A2 OO WN

Vramci MRTG nas zajimaji hodnoty pfichozich a odchozich bajti, tedy 8 a 9 mezi néz
v direktivé Target vkladame znak &

Y specifikuje OID &islo queue. Zjitit které OID queue Cislo patfi jednotlivé queue je mozné zjistit
v terminalovém reZimu RouterOS pfikazem:

print oid



PFiklad zjisténi OID Cisla queue:

[adnin@BER] mueue simplex print oid

Flags: ¥ - disabled, I - inwalid, D - dynamic

0 hame=.1.3.6,1.4,1.14988.1.1.2.1.1.2. 168¢R
bytes-in=.1.3.6.1.4.1.149858.1.1.2.1.1.5. 1686
bytes-out=,1.3.6.1.4.1.14955.1.1.2.1.1.9. 1686
packets-in=.1.3.6.1.4.1.14955,1.1.2.1.1.10.1686
packets-out=.1,3.6,1.4,1.14955.1,1.2,1.1.11. 1656

1 ¥ name=.l1.3.6 14985.1.1. 2. 7
bytes-in=.1 4.1.14985. 1. L1687
bytez-out=.1.3.6.1.4.1.14955.1.1.2.1.1.9.1687
packets-in=.1.3.6.1.4.1.1495858.1.1.2.1.1.10.1a37
packets-out=.1.3.6.1.4.1.14953.1.1.2.1.1.11. 16857

&

.1.4.1. 1.1.2.168
PG N l.2.1.1.8

Z name=.1l.3.6 14985.1.1. 2. g
bytes-in=.1 4,1.14935.1. L1655
bytes-out=.1.3.6.1.4.1.14%955.1.1.2.1.1.9.1655
packets-in=.1.3.6.1.4.1.149858.1.1.2.1.1.10.168585
packets-out=.1.3.6.1.4.1.1495858.1.1.2.1.1.11.1655

&

.1.4.1. 1.1.2.163
PRGN l.2.1.1.8

3 name=.1.3.6 143858.1.1. 2. 639
bytes-in=.1 4,1.14933.1. .d.1659
bytes-out=.1.3.6.1.4.1.14935.1.1.2.1.1.9.1632
packets-in=.1.3.6.1.4.1.14935.1.1.2.1.1.10.185%2

.1.4.1. 1.1.2.1
L3.6.1. l1.2.1.1

Pro MRTG existuji utility, které umi dale pracovat s MRTG log soubory. Timto zpUsobem je
mozné vytvaret pfehledy se sumami pfenesenych dat, které slouzi napfiklad jako podklad pro
fakturace pocitanych linek v pfipadé, Ze jste ISP.

Program MRTG je dostupny na adrese: www.mrtg.org
Program ActivePerl je dostupny na adrese: www.activestate.com/Products/ActivePerl

RRD tool

Round Robin Database Tool je nova generace MRTG, pochazejici od stejného autora.
Zacate¢nik by mél dat prednost o poznani jednodussimu MRTG. Na druhou stranu nabizi
RDDT fadu propracovanych funkci. Vice se dozvite na domovské strance projektu.

Program RRD tool je dostupny na adrese: www.rrdtool.org

PRTG (pro Windows)

UzZivatelé Windows, zvlast ti méné zdatni, by méli zvazit, zda-li by pro né nebylo vhodnéjsi
pouzit néktery z komer¢nich programu uréenych pro vizualizaci pfenasenych dat. Nemluvime
nutné o enterprise feSenich typu HP OpenView. Za cenu do dvou tisic korun je dostupny
vyborny program PRTG, ktery je prezentovan jako ,windowsova“ obdoba unixového MRTG.
Zdarma si muzete vyzkouSet jeho free verzi, kterda je, mimo jiné, omezena pouze na
zobrazovani jednoho grafu a neumoznuje béh jako sluzba (service). PRTG umoznuje
uzivatelsky specifikovat OID, takze je mozné vytvaret grafy jak sitovych rozhranni, tak i queues.
PRTG vytvari nejen grafy datovych dokd, ale také sumy prenesenych dat, coZz se vyborné hodi
jako podklad pro fakturaci ISP u tarifd s po€itanym mnozstvim dat. Vystupy je samoziejmé
mozné generovat do html.



Ukazka vystupu z programu PRTG
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OUT Today: 1.545 563 khyte IM Today: 293.094 khyte '
IM: Pan=272,8; Min=0; Last=0 [kilobit! zecond]

OUT: Mar=5411; Min=0; Last=0[kilobit{zecand]
Device Uptime=13 day(=] 22 hour(=)

kilobitfsecond

Program PRTG je dostupny na adrese: www.paessler.com





