XKeendl.ans

Ctetka QR kodi
Covidpass

XL -QRDCC-601

Uzivatelsky navod

v1.0



Ctetka QR kod Covidpass XtendLAN

LU Yoo [T 1 o PP PPPPPPPPP PR 3
S 01T 1 1€= Lo = TSRS 3
01U 4 | (PP PPPPPPPRPPPPPPR 4
(@] 0157= 101 o= 11T o | PP PPPPPPPPRPPPPR 5
10153 =L = Lo = USSP PPPPTPPRUPRRP 7
Postup konfiguraceifpojeni zdizeni prosiednictvim WiFi..........ccooeeeiiiiiiiie e 8
Konfigurace pipojeni zdizeni progtednictvim LAN (Ethernetu) ........ccccccccoeeiiviiiinnns 10
V=] oI (074 11 = o | [ PP PPPPPPPPPPPPR 11
HIQVNT NADTAKA ....oooiiiiiiieeee e e e e e e e e e e 11
ZMENA NESIA... . ettt a e 11
N =0 ST =] 1] T £ USSR 12
ACCESS CONIOI SEIINGS ..vvvveeiieie e ettt e e e e e e e e e e e e e aaaeeaaeeaeeeeeeeessnnnnes 13
YY1 (=10 0 1 LR 13
SYSIEM MANAGEMENT ...ttt e et e e e e e nnan e e e ra e e e eaan s 14
(@Y1 (=Y (o] 7= .4 Y20 15
POPIS FUNKCE EU DCC.....ccoeeeeeiiieiie et ee e e ee et s s e e e e e e e e e e e e e e e e ee et bennnneeesssannn e e e ee s 16
Testovaci QR KOUY ......ccoo i e eeeee e s s s e e e e e e e e e aaeeeaeennnees 18



Ctetka QR kod Covidpass XtendLAN

Uvodem

Dékujeme za zakoupetitecky QR kodi. Zarizeni slouzi k samoobsluznémuitwani QR
koda a je v #m nainstalovan specializovany software pro onlim&eni digitélnich
certifikath EU Digital Covid Certificate (dale jen EU DCC).K&je tento certifikat nazyvan
jako Covidpass, EU Green-pas®igital Green Certificate.

Specifikace
Zatizeni sestavaji z vygetni jednotky s displejem a kamerou schop&istidvouroznirné
QR kody.
Zarizeni pracuje zcela samostamnepatebuje ke svéinnosti Zadny vjSi software.
» displej s uhlopickou 5", rozliSeni 800 x 480

» datovéa rozhrani : Wi-Fi 2,4 GHz 802.11b/g/n (ve&tdvanténa) a Ethernet 10/100
Base-TX (konektor RJ-45, s vodsehou Upravou)

» vestaeny reproduktor a buzer

» kamera CMOS, 640 x 480, uh#eni - horizontals 68°, vertikal 51°

* kompatibilni 2D symboly typu PDF417, Data Mati@R a Micro QR

e napajeni externim adaptérem DC 5V (max. 2 A)

* pracovni teplota -10 az +60 °C, relativni vihkostad % (nesmi kondenzovat)

» konektory (na vyvodu délky cca 30 cm): 1x napapedil.4 mm, 1x Ethernet RJ-45,
1x 3pin Sroubovy konektor (vystupni relé), 1Xitko reset ve vodésném pouzdru

* barvacerno - Seda

* hmotnost: 360 g

e roznery: 165 x 87 x 21 mm

* instalace na &t (vyklopna ogrka) nebo na z& (dodany drzak)

bez pohyblivychtasti, zéizeni neobsahuje ventilator

doba restartu cca. 2 minuty
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Pouziti
Ctecku typicky pouZijete na vstupu do vmifch prostor pro efektivni é¥eni existence a

platnosti certifikatu EU DCC.

Prichdzejici ndvévnik ukaze pedcteckou swvij QR kod s EU DCC na vzdéalenost cca. 20cm.
Kéd mize gedlozit jako obrazek v mobilnim telefonu nebo Wty na papie ¢i jiném
materialu.

EU Digita

at g
COVID-1 9 .

e

Pokudétecka rozpozna vifikladaném obrazku QR kod provede jeho vyhodnodéai.
displeji se objevi prakticky okam&itidaje které chcete aby byli zobrazovany. Jménratana

narozeni nemusi byt zobrazovany.
Pokud je povolen i hlasovy vystup oznamuje vysledea&stire.

192.168.120.187 M@

9

Platny certifikat Neplatny certifikat

NOVAK PETR

19-02-1982

Ctecka mize pracovat v Zeleném (pozitivni) neBerveném (negativnim) rezimu. Zeleny
rezim sepne vystupni relé pokud j@q¥eny certifikat platny. Typicky jde o rezinfimémz
je otewen zamek jako nafklad povolen vstup do dyienebo skrz turnikefierveny rezim
naopak spina vystupni relé pokud je certifikat agpl, tj. typicky pivolava obsluhu .
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Obsah baleni

- ctecka

- napajeci adapter 230V/5V USB-A
- redukéni kabel pro napajeni

- drzak pro montaz na de

- montazni sada (vruty, hmozdinky)
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Popis rozhrani

A - konektor pro fipojeni napajeciho

adaptéru 5V DC

B - sitovy port LAN ( Ethernet), RJ45

C - reset tlaitko ve vodotsném pouzdro

D - svorky vystupu relé alarmu /_

Svorka vystupu relé alarmu (D) - detail
1 - vyvod NC (normal close)

2 - spoléna zem, GND

3 - vyvod NO (normal open)
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Instalace

Zarizeni se typicky instaluje v méststupu navavnika.

» P¥i volbé mista jeiteba dbat aby byli spény tyto podminky:

- ¢tecku musi byt v mistinstalace moznérpoijit k internetu pomoci WiFi nebo
kabelového pipojeni LAN ( Ethernet)

- musi byt dostupnyifvod napajeni

+ Ctetku je mozné instalovat nadeomoci dodaného drzaku nebo postavit fil st

« Ctetka ma byt snadno dostupnéa i osobam mensinser

» Bezdratové ppojeni gedpoklada existenci WiFi AFigtupového bodu standardu
IEEE 802.11 v pasmu 2,4GHz.

* Pro gipojeni pomoci kabelového LAN propojeni segpoklada fipojka s
konektorem RJ45, rychlost 10Mbit nebo 100Mbit.

* V obou gripadech fipojeni se existence DHCP serveru kt&egce @idéli IP adresu.
Ale IP adresu Ize zadat idng.

» Kabelové pipojeni ma pednost ped WiFi, tj. pokud nastane satibobou tyfh
piipojeni grepne se&tecka na vyhradé kabelové fipojeni.

» Rychlost pipojeni k internetu neni vyznamnd, libovolné dat@iipojeni s pistupem
na webhdtecce vyhovi.

Mo v~

* Pro zprovozani z&izeni je mozné pouzit web prohléZeZici z p&itate/notebooku
nebo z chytrého telefonu.

« Ctetka po svém resetu pracuje jako AP na ktery sedgasiié pripojit za (telem
konfigurace.
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Postup konfigurace gFipojeni zarizeni prositednictvim
WiFi

25/01/2022 13:23 192.168.10.1 F

Pripojte napajeni 5V DC do konektoru (A).

Pakejte aZsteska plrns nastartuje. Vpravo natena Naskenujte svij QR kod
jejim displeji uvidite ikonu pro WiFi sitktera bude mit
na sols ¢erveny Kiz. Ten symbolizuje neuggné
pripojeni k WIFi siti.

Vedle je IP adresa kterou aktu&ltiecka ma v naSem
pripads 192.168.10.1

XKeendlahi:

TR .- & 16:13 &Y - i &S 0%
V tuto chvili jectecka v rezimu

umoziujicim se na nifipojit z < WLAN
mobilniho telefonu nebo gaace
pomoci WiFi (v pasmu 2,4GHz).

Otewete si ve svém ¥&eni (telefonu e L@
¢i pacitaci) nastaveni WiFi siti a nechte
vyhledat WiFi si¢ ve svém okoli. Po té
se fipojte na & ktera ma nazev ve

formétu ]
GREEN-PASS-SCAN-X-XXX Network assistant

Data network acceleration

Choose a network

- Glﬂggﬂ—ﬁgsgsgzﬂ:m—ﬁ-sﬁﬁ =

Po uspgSném pipojeni na WiFi

¢tecky si ve svém zdzeni otevete internetovy prohliZea do jeho URL zadejte IP adresu
ctecky.

IP adresatecky je vpravo nahi® na jejim displeji a tedy 192.168.10.1
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V prohliZei se oteve vychozi strankétecky s poZzadavkem
na jméno a heslo.
Jméno jeadmin, heslo jeadmin =

Po Uuspsném pihlaSeni pejdéte do nastaveni bezdratovéh
piipojenictecky je v menuNetwork Settings -> Wireless
Settings.

V poli Access Point Wifi vyberte vaSe mistni WiFi AP v

pasmu 2,4 GHz.

Pokud se v seznamu neobjevuji préitee pomoci tlgitka Physical address
"Scan WiFi" jejich vyhledani. G R

Access point WIFI

VlozZte heslo k této siti. Stiskte Save

Patkejte cca. 3 minutydhem nichz se Z&eni bude snazit
¢tecka na vasi WiFi s1pripojit.

Pokud bude fipojeni uspgSné WiFi ikona n&tecce
piestane miterveny Kizek a uvidite IP adresu 26/01/2022 10:31
kterou gdélilo vaSe AP. Na snimku vpravo vidite
se IP adresa znila na 192.168.160.199

V dalsi konfiguraci fistupujte v prohliz& pies tuto
novou IP adresu.

Pokud je stéle ikona WiFi&ervenym kizkem bude
nejlépe pokud stisknete tigko Resettecky (vyvod
C) alespd na 10s. Vykate restartu a vySe popsany
proces opakujete.



Ctetka QR kod Covidpass XtendLAN

Konfigurace pripojeni zarizeni pros¥ednictvim LAN
(Ethernetu)

Pripojte napdjeni 5V DC do konektoru (A). B I

Pripojte LAN (Ethernet) kabel z vaSi &ilo konektoru
RJ45 natecce (vyvod B).

Naskenujte svuj QR kod

Konektor (B) je vybaven indikatorem Ggmého fyzického
propojeni s vasi siti a musi svditlikat.

Na displejictecky vpravo nahte uvidite IP adresu kterou
¢tecka po fipojeni siti dostane od vaseho DHCP.

V naSem pikladu je vidt Zectecka obdrzela IP adresu
192.168.120.187

Pri dalSi konfiguracttecky pristupujte v prohlizé& pres
tuto IP adresu.

Xeendlan:

Pokud neni adresdigélena prove'te restarttecky pouhym vyjmutim a zasunutim
napéjeciho konektoru (A).

-10-
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Web rozhrani

Na administréni web rozhraniifstoupite zadanim IP adresyecky do libovolného
prohlizete.

Priklad pro prohlizé Firefox:

& Novy panel X

C @ [Q 192.168.120,187 %J

Objevi se pihlaSovaci okno. VychoziilaSovaci Udaje jsou:
jméno:admin
heslo:admin

.

Network settings - nastaveni datovékippjeni

7 Netwark settings

Access controll settings - nastaveni reZzimu prace
vystupniho relé

System time - nastaveni dataasu (£) ABGESS COMTOl SCtings
System management - nastaveni mnoziny akceptoliany

certifikatii, upgrade firmwaru atd. (D System time

&) System management

Zména hesla

V pravém hornim roku dZete provést zgmu

piihlaSovaciho hesla nebo provést odhlaseni z web change password

rozhrani zézeni.

-11-
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Network settings

Wired network - stav a nastaveni paraniesit pri wireless netwark
piipojeni na Ethernet

Physical address

Physical address - MAC adresa Ethernetového rozhran 02:A5:19:1F-FF-E1
ctecky

IP address - aktivni IP adresa IFgadnens

Subnet mask - IP maskagsit 192.168.0.165

Gateway address - vychozi brana IR sit
Subnet mask

255.255.255.0

]
()]

Edit - dovoluje zmdnu zpisobu gidéleni IP adresy
Gateway address

192.168.0.1

Wireless network - stav a nastaveni wireless network  Wired network
parametit pro bezdratovéipojeni WiFi R

Physical address - MAC adresa WiFi
rozhrani¢tecky. Muze byt teba zadat ji do
vaseho AP pokud pouzivate filtraci MAC
adres.

Physical address

Access point WiFi

Scan Wifi &

Access Point WiFi

Scan Wifi - zahaji skenovani dostupnych
WiFi AP

Selected WiFi SSID - seznam dostupnych |
WiFi AP (resp. jejich identifkatdr SSID)

Password - pole pro zadani hesla piistpp do WiFi.
Edit - rieni zadani paramet\WiFi sit
Pfipominame Ze WiFi pracuje pouze v pasmu 2,4GHa(MIbGHz). Ristupovy rezim je

piedpokladan v rezimu WPA nebo WPA2.

-12-
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Access control settings

* enable
Nastaveni chovani alarmového vystupu )

enable - nechte povolené pokud ma probihat
ovladani vystupniho portu relé

* Duration

. , , 3 ( seconds ) {range: 1~99)
Duration - doba sepnuti relé
Access trigger - volba mezi rezimy Green a Red -~ Access trigger
rezim Green - sepne vystupni relé pouelatném Green tigger
certifikatu
~ - ., . e . Test
rezim Red - sepne vystupni relé pouge p m
neplatném certifikatu
Certificate result display duration
Nastaveni zobrazeni certifikatu (range: 1-15)
.pr . . o . 3 ( seconds )
Certificate result display duration - doba po ®Z |
zobrazen na hlavnim displeji vysledelkétani
certifikatu [ o |

System time

Synchronize PC/Phone time - na stisknuti - 510ne time
provede pebrani aktualnihdasu z poitace z
néhoz na strankyifstupujete

13-
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System Management

Audio settings

Audio settings - nastaveni hlasového
vystupu

Audio language

Audio Language - zvoli jazykeéty ktera
oznamuje vysledek @eni

* volume

volume - nastavi hlasitost vystupu

Allow certificates - vyb&r akceptovanych ARCRIIERES

certifikat & * Not

yte: this option only supports EU QR code

pro piipad administrativniho deni
neakceptovani dgitych druhi certifikata je
mozné je zde vypnout. ZaSkrtnuti znamena .

certifikat je akceptovan pokud je platny. 2
Allow Vacination certificate = vakcirai

certifikat

A"OW C,OVid recov,er,y certific_ates = Certificate result displays the birthday
certifikaty o prodlani nemoci

Allow PCR test certificates = negativni test -

provedeny PCR metodou

Allow Antigen test certificates = negativni antigéres Certificate result displays the name
Certificate result displays the birthday = nechte vybrany

pokud chcete na displeji zobrazovat datum naroaeitiele Screensaver
certifikatu

Certificate result displays the name= nechte vybrany pokud

chcete na displeji zobrazovat jménorgrpeni drzitele G

certifikatu

Screen saver= zde Ize zadat vlastni obrazek ktery se na displ:

trvale zobrazuje. Pro zmu oproti vychozimu obrazku stiske Upgrade

tlacitko symbolu "plus”. Obrazek musi byt ve formatGi\P

rozliSeni 480x700. i

no file chosen

Tlacitkem Clear se vratite 8pk pavodnimu obrazku.

Upgrade = dovoluje provést upgrade firmwaru ze souboru.
Reboot =provede restaittecky Reboot

L
Reboo

Note*: The device will power
off and run again.
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Casté dotazy

Jak vi ¢tecka, Ze neni redkladany certifikat jiz po datu platnosti?

Datum konce platnosti certifikatu je jeho gasti. Tato informace je d@&jrvlozena v
okamziku vydani certifikatu. A vlastni daenictecky je vybaveno hodinami realnéliasu.

Co kdyZ prestanou platit testy a budu kontrolovat jen @kovani?

Ve ¢tecce nmiZzete nastavit které vSechny typy certifik@udectecka kontrolovat.Mizete
nagiklad nastavit Ze testy a prddni choroby bude ignorovany, tj. nebude brano jallatny
certifikéat.

Kdy potrebuje ¢te¢ka pristupovat na Internet?

Stai ji jednou dené v nahodnou dobu provést aktualizaci imitdatabaze narodnich &ii
Ty ziskava z vest@&ného seznamu ktery se rézrautomaticky aktualizuje. Jde o data o
velikosti maximalg 100kB.

Ctetka v Zadnémifipads nepotebuje gistupovat k internetuipkazdém owovani
piedloZzeného certifikatu!

Muze preist obsah DCC kdokoliv?
ANO. Obsah neni zaSifrovan, je pouze datkemprimovan.

Muze oWFit podpis a viastni DCC certifikat kdokoliv?
ANO. Obsah, postup &ieni je definovan ve wejn¢ dostupné dokumentaci.

Muze elektronicky podpis a certifikat rekdo falSovat?

NE. Certifikat si nelze vygenerovat tak atigcka nepoznala Ze obsah nesouhlasi s podpisem
nebo dokonce samotny podpis neni platny. Samotnijikét tak falSovat nelze.

Prosim neplést sifpady kdy byl wkterymi zdravotniky vydavan elektronicky platny
certifikat, prestoze drzitelé certifikdtu nebyli nd@vani ¢i testovani. Tito zdravotnici byli
soutasti certifik&niho systému.

Stejre tak je mozné certifikat jednoduSe okopirovat avga&no které se zobrazi ®tecce
bude samazjme pivodniho viastnika.

-15-
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Popis funkce EU DCC

Jak ¢tecka pracuje

Obrazek ktery fedkladate jako g€y "Covid certifikat" je v podst&t carovy kod
vygenerovany ve dvou rozimech a jeho forméatdiné nazyvame QR-kddem.

Kameracdtecky pri jeho predlozeni tento QR kdd rozpozna a jeho obsah de&dauhujdatovy
Gdaj. Tento Udaj nasledmlatow rozbali (dekompresuje).

Pokud v tuto chvili rozpozna, Ze datovy forméat oddé z&ne provadt rozhodovani zda jde
o platny (tj. plate podepsany a neni expirovany) certifikat nebo nkopa
Pokud format nerozpoznalvec tak na & nebude reagovat.

Z ¢éeho se certifikat sklada

QR kéd obsahuje datovou zpravu zakédovanou ve forniBased45. Tato zprava je

kompresovana ve formatu zlib. Po dekompresi zllb dbdrzime datovou zpravu které je

formatu CBOR. Resrgji jde o zpravu CBOR Web Token, coz je CBOR s COSE
podpisem.Upozaiujeme Ze data jsou pouze podepsana, nikoliv Sifrava

Zprava ve formatu CBOR obsahuje hidui, datovy obsah a digitalni podpis. Higka ma
pro nas vyznam jen v souvislosti ségenim autenticity zpravy, tj. éveni Ze digitalni podpis
souhlasi se zpravou.

Datovy obsah pak nese vlastni kontejnerémn je i certifikat. Kontejnerem je dokument
HCERT (Health Certificate) coz je univerzalni fotnpéo vynenu zdravotnickych informaci,
technicky jde o format JSON.

MuzZe obsahovatadu 6iznych certifikati. Aktualné neni jiného platného certifikatu nez DCC
(EU Digital COVID Certificate).

HCERT dokument obsahuje:
e zemi ve které byl vydan
o datum za&atku platnosti
» datum konce platnosti
* DCC (tj. vlastni EU Covid certifikat)

DCC je tedy sotasti HCERT a obsahuje:
* verzi DCC
» datum narozeni osoby pro niz je certifikat vystaven
* jméno a pijmeni osoby pro niz je certifikat vystaven
* 0 jaky typ certifikatu jde - vakcinace, test nelvogélani choroby

» technické informace které zalezi na tom o jakydsrifikatu jde (dle pedchoziho
bodu), typicky je jejich obsahem datum, kod vakligstu, v kterém stét
vakcina/test praihl, kdo certifikat vydal, identifikator certifikat(nikoliv podpis
certifikatu)

-16-



Ctetka QR kod Covidpass XtendLAN

Jak se certifikat owruje
Jak byloreceno vySe obsahuje zprava CBOR ht&ui, datovy obsah a digitalni podpis.

Pro owieni podpié sictecka pravideld aktualizuje vnitni databazi z jednotlivych narodnich
servefi. Prakticky vzato stahuje si seznamyejaych kIt x.509 které jednotlivé narodni
servery zvegjnili jako aktualg platné.

Nasledr’ pomoci échto digitalni ki€t oweti podpis z CBOR zpravy a naslégmomoci
hlavicky owveti platnost tohoto podpisu k datovému obsahu.

Zdroje informaci

Existence EU DCC je také ozfmvano jako triumf open-source, proto také veSkextaibhi
informace tykajici se technologiei#tou zajemci nalézt zde:

Official GitHub Organization of the EU Digital COBICertificates (EUDCC) project
https://github.com/eu-digital-green-certificates

European eHealth network - Digital Covid Certifieat
Home of the EU Digital Covid Certificate

https://github.com/ehn-dcc-development

Concise Binary Object Representation (CBOR)
https://datatracker.ietf.org/doc/html/rfc7049

CBOR Web Token (CWT)
https://datatracker.ietf.org/doc/html/rfc8392

CBOR Object Signing and Encryption (COSE)
https://datatracker.ietf.org/doc/html/rfc8152

17-
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Testovaci QR kody

Nasledujici data jsourgvzaty ze stranky Official GitHub Organizationtbé EU Digital
COVID Certificates (EUDCC) project
https://github.com/eu-digital-green-certificatesfegstdata

I upozonujeme Ze tyto kody jsou expirované a slouzi jengwgienicteni kodi cteckou !

Tj. vSechny kddy nize budgetka detekovat jako neplatne. Pokud si chcete bN2&tmbsah
téchto certifikati doporkujeme pouzit aplikacicTecka" vydanou MZCR.

Platné certifikaty zde byt uvedeny z pochopitelngigtodi nemohou.

Dokontena vakcinace
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PCR test:

[=]
=

Xtendl.ans
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